Automobile Club Macerata

DETERMINAZIONE N. 31/2017 del 29 DICEMBRE 2017

IL DIRETTORE DELL' AUTOMOBILE CLUB MACERATA

VISTO il decreto legislativo n. 165/2011 che ha recepito la normativa introdotta dal decreto
legislativo n. 29/1993 e successive modifiche e integrazioni;

VISTO il DPR 696/79 ed il DPR 97/2003 e successive modificazioni;

VISTO il Regolamento di Organizzazione dell'Ente ed in particolare gli artt. 2 e 4 relativi al potere
di gestione spettante al Direttore;

VISTA la deliberazione del Presidente dellEnte n. 21 del 21 dicembre 2017 con la quale, ai sensi
dell’art. 17 del Codice dellAmministrazione Digitale (CAD) di cui al D.Lgs 82/2005 e ss.mm.i.,
veniva individuato quale Responsabile della Transizione Digitale e quale Difensore Civico per il
Digitale il Direttore, Dr. Lorenzo Molinari;

VISTA la direttiva del 1° agosto 2015 del Presidente del Consiglio dei ministri che, nell'imporre
I'adozione di standard minimi di prevenzione e reazione ad eventi cibernetici, al fine di agevolare
tale processo individua nellAgenzia per l'ltalia Digitale (AgID) l'organismo che dovra rendere
prontamente disponibili gli indicatori degli standard di riferimento, in linea con quelli posseduti dai
maggiori partner del nostro Paese e dalle organizzazioni internazionali di cui I'ltalia & parte;

VISTO l'art. 14 -bis del decreto legislativo 7 marzo 2005, n. 82, di seguito C.A.D., al comma 2,
lettera a), che tra le funzioni attribuite all’AgID prevede, tra I'altro, 'emanazione di regole, standard
e guide tecniche, nonché di vigilanza e controllo sul rispetto delle norme di cui al medesimo
C.AD., anche attraverso l'adozione di atti amministrativi generali, in materia di sicurezza
informatica.

PREMESSO che:

e |e misure minime per la sicurezza ICT sono emesse in attuazione della Direttiva 1
agosto 2015 del Presidente del Consiglio dei Ministri, che emana disposizioni
finalizzate a consolidare lo stato della sicurezza informatica nazionale, alla luce dei
crescenti rischi cibernetici che minacciano anche il nostro Paese. La direttiva
assegna all’Agenzia per I'ltalia Digitale il compito di sviluppare e rendere disponibili
"indicatori degli standard di riferimento” che mettano le amministrazioni in grado di
dotarsi degli standard minimi di prevenzione e reazione ad eventi cibernetici.

o al fine di indicare alle pubbliche amministrazioni le misure minime per la sicurezza
ICT che debbono essere adottate per contrastare le minacce pit comuni e frequenti
cui sono soggetti i loro sistemi informativi ed in attuazione della Direttiva 1 agosto
2015 del Presidente del Consiglio dei Ministri, che ha emanato disposizioni
finalizzate a consolidare lo stato della sicurezza informatica nazionale, AgID ha
provveduto ad individuare le "Misure minime per la sicurezza ICT delle pubbliche
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amministrazioni" con l'avvenuta pubblicazione in Gazzetta Ufficiale (Serie Generale
n.103 del 5-5-2017) della Circolare 18 aprile 2017, n. 2/2017, recante «Misure
minime di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente
del Consiglio dei ministri 1° agosto 2015)»;

e che per l'adeguamento delle Pubbliche amministrazioni alle misure minime é stata
indicata la data del 31 dicembre 2017;

e che, a tal riguardo, il responsabile della struttura per I'organizzazione, l'innovazione
e le tecnologie di cui all'art.17 del C.A.D., ovvero, in sua assenza, il dirigente o la
figura allo scopo designata e il Responsabile legale della struttura, cosi come
riportato all’art. 4 della citata Circolare AgID, dovranno compilare il documento
previsto secondo le modalita previste dalla normativa;

e |e Misure, che si articolano sull'attuazione di controlli di natura tecnologica,
organizzativa e procedurale, prevedono tre livelli di attuazione. Il livello minimo é
guello al quale ogni pubblica amministrazione, indipendentemente dalla sua natura
e dimensione, deve necessariamente essere o rendersi conforme. | livelli successivi
rappresentano situazioni evolutive in grado di fornire livelli di protezione piu
completi, e dovrebbero essere adottati fin da subito dalle organizzazioni
maggiormente esposte a rischi (ad esempio per la criticita delle informazioni trattate
o dei servizi erogati), ma anche visti come obiettivi di miglioramento da parte di tutte
le altre organizzazioni. Come parte del processo di adeguamento, il dirigente
responsabile dell'attuazione deve inoltre compilare e firmare digitalmente il "Modulo
di implementazione" allegato alla Circolare. Fra le misure minime € previsto anche
che le pubbliche amministrazioni accedano sistematicamente a servizi di early
warning che consentano loro di rimanere aggiornate sulle nuove vulnerabilita di
sicurezza. A tal proposito il CERT-PA fornisce servizi proattivi ed informativi a tutte
le amministrazioni accreditate. AgID provvedera ad aggiornare le Misure minime
tutte le volte che si rendera necessario, in funzione dell'evoluzione della minaccia
cibernetica, al fine di mantenere la Pubblica Amministrazione ad un livello adeguato
di protezione.

VISTA la comunicazione in merito della Direzione dei Servizi Informativi e Innovazione di ACI
pervenuta con email del 23/12/2017 che si allega alla presente determinazione (Allegato 1);

VISTA la successiva comunicazione in merito del Referente Sl di competenza dell’ Automobile
Club Macerata pervenuta con email del 28/12/2017 che si allega alla presente determinazione
(Allegato 2);

VISTA la necessita di adempiere puntualmente agli obblighi dettati dalla gia citata Circolare AgID
18 aprile 2017, n. 2/2017 “Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante:
«Misure minime di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del
Consiglio dei ministri 1° agosto 2015)».;

PRESO ATTO dei moduli di implementazione forniti dal Referente SI, mutuati da quelli ACI ed

rielaborati secondo le caratteristiche dei sistemi informativi in uso nelle strutture del’Automobile
Club Macerata;

DETERMINA
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e di ritenere le premesse parte integrante e sostanziale della presente
determinazione;

o di adottare le Misure minime di sicurezza ICT per I'Automobile Club Macerata
riportate nel modulo di implementazione che viene allegato alla presente
determinazione costituendone parte integrante e sostanziale (Allegato 3).

F.TO Il Direttore
Lorenzo Molinari
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