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1. Premessa

ACI Informatica ha necessita di potenziare e aggiornare tecnologicamente la propria infrastruttura di Sicurezza
Perimetrale di “Next Generation Firewall” (NGFW) Checkpoint, presente presso il proprio Data Center e presso
il sito di Business Continuity.

Tale infrastruttura risulta infatti essere prossima al suo fine ciclo di vita ed il presente capitolato tecnico contiene
quindi le specifiche tecniche richieste relative all’ammodernamento tecnologico e al contestuale potenziamento
di tale infrastruttura CheckPoint.

L'aggiornamento tecnologico richiesto riguarda le componenti HW e SW di detta infrastruttura ed i servizi
triennali di manutenzione, assistenza e supporto tecnico ("Direct Premium") a corredo della stessa.

Nel seguito del documento verra indicato:

— conil termine “Committente”, la societa ACI Informatica;
— conil termine “Fornitore” I'impresa che si aggiudichera la fornitura.

2. Descrizione della Fornitura

L'appalto prevede la fornitura di tutto I’hardware, il software ed i servizi necessari per I'aggiornamento
tecnologico dell’intera infrastruttura di sicurezza perimetrale.

In particolare, la fornitura dovra comprendere:

e n. 3 apparati fisici (appliance) CheckPoint modello Quantum 26000 configurate secondo quanto
riportato nella tabella di seguito riportata;

e n. 2 (appliance virtuali) Check Point Next Generation Security Management Software configurate
secondo quanto riportato nella tabella di seguito riportata;

e servizi di manutenzione ed assistenza e supporto (“Direct Premium Support”) per 36 mesi (dal
7/11/2024 al 6/11/2027);

e servizi di installazione e configurazione iniziale comprensivi del supporto alla migrazione dall’attuale
sistema IPS;

La tabella riporta il dettaglio delle componenti con i relativi codici

Product (SKU) Description Qty
CPAP-5G26000-SNBT 26000 Base Appliance with SandBlast subscription package for 1 year 3
CPSB-V5-10 10 Virtual System Package 3
CPSB-NGTP-26000-2Y Mext Generation Threat Prevention for additional 2 years for 26000 Base Appliance 3
CPAC-4-10F-C 4 Port 1000Base-F SFP interface card compatible with 6000/7000/16000/26000/28000 Security Gateway 3
CPAC-RAMB0GB-26000 Memory upgrade kit from 48GB to 128GB for 26000 appliance 3
CPSM-NGSM5 Next Generation Security Management Software for 5 gateways (SmartEvent & Compliance 1 year) 2
CPSB-EVS-5-2Y SmartEvent and SmartReporter blade for 5 gateways [Smart-1 & open server) 2 year subscription 1
CPAC-2-40/100F-C 10/25/40/100G 2 ports Dual Width interface card for 6000, 7000, 16000, 26000 and 28000 series. 3
CPAC-TR-255R SFP+ transceiver for 25G fiber Ports - short range (25GBase-5R) 6
CPAC-TR-105R-C SFP+ transceiver for 10G fiber Ports - short range (10GBase-5R) 12
CPCES-55-PREMIUM Direct Premium Support (3 years) 1

Pagina: 3/6




<) ACl Informatica
DIREZIONE IT STRATEGY — SICUREZZA IT

La soluzione nel suo complesso ed i servizi ad essa correlati dovranno rispettare le normative vigenti in materia
di sicurezza delle informazioni e privacy.

Il fornitore dovra essere un partner riconosciuto CheckPoint in grado di offrire servizi professionali per
I'implementazione, la manutenzione e I'assistenza.

Si specifica che lo svolgimento delle attivita di aggiornamento tecnologico, dovranno essere svolte garantendo
I’attuale livello di continuita operativa dei servizi di connettivita e di sicurezza, necessari a garantire la normale
erogazione in sicurezza dei servizi informatici/informativi agli utenti interni ed esterni del committente.

3. Manutenzione, Assistenza e Supporto

La fornitura dovra comprendere i servizi di manutenzione ed assistenza e supporto, tali servizi dovranno essere
erogati per 36 mesi a partire dalla data di collaudo positivo della fornitura.

Il livello di supporto specialistico deve prevedere il servizio di HelpDesk, con assistenza remota e su richiesta on
site, del Vendor ChecKpoint, con copertura H24 (24x7x365), per I'intera durata del servizio.

Pertanto, trovano applicazione i tempi di presa in carico, di intervento e di ripristino previsti nel servizio di
assistenza denominato “Supporto Enterprise Direct Premium” di Checkpoint, ai quali si rinvia.

Devono essere inclusi nella manutenzione eventuali pezzi di ricambio, la relativa installazione ed il supporto
necessario all’effettuazione delle modifiche tecniche, consistenti nei miglioramenti e/o aggiornamenti, al fine di
elevare il grado di affidabilita dei sistemi facenti parte la soluzione, di migliorare il funzionamento e di aumentare
la sicurezza.

In particolare, dovra essere fornito il supporto durante gli interventi di adeguamento del firmware
eventualmente richiesti dal committente, o suggeriti da CheckPoint, a fronte di evoluzioni delle versioni installate
o per garantire la compatibilita con altri apparati.
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4. Consegna, Installazione e Collaudo della Fornitura

La fornitura comprende, a cura e spese del fornitore, la consegna, I'installazione, la configurazione iniziale con il
supporto di personale CheckPoint ed il successivo collaudo della soluzione.

La fornitura dovra essere consegnata presso la sede di ACl Informatica - Via Fiume delle Perle, 24 — Roma, entro
30 giorni solari dalla stipula del contratto.

Per “installazione e collaudo” si intende la messa in opera della soluzione, in particolare essa dovra essere
composta dalle seguenti attivita:

e installazione della soluzione;
e migrazione delle attuali politiche di sicurezza presenti sul sistema NGFW esistente;
e Policy & System tuning.

Al termine delle fasi di installazione, ed a seguito delle verifiche tecniche effettuate dal personale di ACI
Informatica, verra redatto un apposito verbale di collaudo sottoscritto dalle parti.

Approvato da nio Cantoro
il 30/09/20 12:01:26
CEST
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